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[bookmark: _Toc99186795][bookmark: _Toc337821818][bookmark: _Toc337822313]1. 产品概述

[bookmark: _Toc99186796]1.1简介
矩阵式IP KVM切换器将本地端的键盘，鼠标和视频数据重载到一个远程管理控制台。透过远程使用标准的Internet浏览器，安全地获得BIOS级的访问及维护，支持，恢复系统故障。
矩阵式IP KVM切换器建立简单快捷，只需将线缆插入合适的端口即可。因为KVM直接获取键盘和鼠标输入，不用软件设置，无需涉及复杂的安装程序，也不用考虑兼容问题。采用RJ-45连接器和CAT5/6/7类线连接多台主机，传输距离可达100M, 从而免除对KVM延长器的需要。
[bookmark: _Toc307477862][bookmark: _Toc337821819][bookmark: _Toc337822314][bookmark: _Toc99186797][bookmark: _Toc308168587]1.2主要特点
· 1U 高度，适应于19”标准机柜安装，金属结构
· 双电源冗余设计
本地端
· 单一控制端管理多达8/16/32台主机
· 双通道: 两个KVM over IP远程访问通道与一个本地控制端访问通道，本地与远程用户可同时操作，交叉访问，管理不同的主机
· 多种切换模式：UI切换、组合键切换、按键切换
· 支持主机接口VGA/DVI/HDMI/DP
· 主机端支持多种操作系统，包括Windows、Linux、Unix、Mac、Solaris(Sun)、Redhat、Ubuntu；为用户提供全方位的系统和软件支持。
· 设备支持图形化界面，可实现直观、便捷的人机交互。
· 本地可视化UI界面支持软键盘
· 与本地控制端视频同步功能-本地控制端显示器的EDID信息可储存于主机端模块以用于视频分辨率优化
· 提供多种快速、精准的鼠标同步模式，反应灵敏，可自动同步本地与远程鼠标移动位置，提高了管理员进行管理操作的准确性。
· 键盘与鼠标仿真功能，确保开机正常
· 设备系统发生故障时不会影响被控设备的正常使用，仍能保证服务器的鼠标、键盘、显示器处于激活状态。
· 自动扫描特性轮流监控各主机
· 支持热插拔-不必关闭切换器电源即可添加和移除切换器/主机

远程端
· 自适应10/100/1000 Mbps网络适配
· 采用WEB浏览器的远程管理方式
· Bios级的访问和控制，轻松实现用户管理
· 远程支持最大1080P视频画面，且视频传输速率可高达30 FPS；
· 对不同分辨率的服务器之间切换时，自动调节视频大小，无需人工手动调节；视频画面可实现全屏和缩放功能。
· 多种会诊模式: 远程用户和本地用户可共同操控同一台主机；同一主机远程多用户视频分享;
· 支持硬件加密（AES/DES/3DES），对企业信息安全提供硬件保障。
· 支持审计功能，管理员可通过系统日志、操作日志对设备进行审计。
· 支持热键宏功能，当远程用户访问服务器时，可以通过控制面板鼠标点击相应的热键宏按钮，即可对服务器实现热键或组合键的操作，避免了与本地端热键的冲突。
· 丰富多样的用户管理权限和策略，可以根据不同的用户组分配不同的权限和策略，对于一般用户而言，每个用户登录后只能看到本用户组管理权限范围内的操作功能。实现不同用户不同级别的管理方式。
· 用户密码支持强密码保护，对于不同的用户需求，可以选择相应的密码强度，增强了系统的易用性和安全性。
· 支持低带宽实时传输，带宽小于2M
· 支持中英语言
· 支持固件更新













[bookmark: _Toc308168588][bookmark: _Toc337821820][bookmark: _Toc337822315][bookmark: _Toc99186798]1.3外观
[bookmark: _Toc99186799]前视图





图1-1.1前视图
[bookmark: _Toc337821823][bookmark: _Toc337822318]

[bookmark: _Toc99186800]结构尺寸

        


图1-1.2尺寸图
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图1-1.3后视图

	序号
	说明

	1
	电源输入插座(AC)

	2
	电源开关

	3
	电源输入插座(DC)

	4
	LAN 端口

	5
	USB接口

	6
	REMOTE 接口

	7
	显示器接口

	8
	PC端口

	9
	接地螺丝
























[bookmark: _Toc337821824][bookmark: _Toc337822319][bookmark: _Toc99186802]2.安装和启动
[bookmark: _Toc337821828][bookmark: _Toc337822323][bookmark: _Toc99186803]2.1机架安装
[bookmark: _Toc337821829][bookmark: _Toc337822324]
1)将设备前面或后面的螺丝拆下；


图2-1.1

 2)用螺丝将挂耳拧在设备前端或后端的两旁


图2-1.2




 3)将设备放入机柜的前端或后端， 将其固定在机柜上




图2-1.3



















[bookmark: _Toc99186804][bookmark: _Toc469040004]2.2 KVM安装示意图
安装步骤：
1） 确保矩阵IP KVM切换器已接地(图①处)
2） 使用KVM转接模块依（图②处）把PC或 Server用Cat5类网线与切换器相连（图③处）
3） 将显示器，USB鼠标, USB键盘依(图④处)与KVM相对应接口相连接 
4） 将矩阵IP KVM切换器的LAN口（图⑤处）与Internet相连接
5） 将电源线（图⑥处）与KVM 电源插口连接
6） 开启电源开关（图⑦处），KVM供电后可正常使用

[image: ]



图2-2.1安装示意图












[bookmark: _Toc503509750][bookmark: _Toc45721541][bookmark: _Toc99186805]2.3 KVM模块

PS/2 CPU模块



	模块型号
	键鼠接口
	PC端口
	说明

	KCM-1100P
	PS/2
	VGA
	连接PS/2 、VGA的主机



USB CPU 模块



	模块型号
	键鼠接口
	PC端口
	说明

	KCM-1200U
	USB
	VGA
	连接USB 、VGA的主机

	KCM-3200H
	USB
	HDMI
	连接USB 、HDMI的主机

	KCM-2200D
	USB
	DVI
	连接USB 、DVI的主机

	KCM-4200P
	USB
	DP
	连接USB 、DP的主机



表1.1：模块LED指示状况

	部件
	功能说明

	绿灯
	在线指示灯
	表示相应端的主机已与KVM切换器连接好且Power On

	橙灯
	已选指示灯
	表示相应端口的主机正在使用.




[bookmark: _Toc337821831][bookmark: _Toc337822326]2.4开始使用
· 开启电源开关，KVM会发出“哔”声，有UI界面提示输入用户和密码，

[image: QQ截图20201123165721]
               图2-3.1密码提示窗口
	用户名：
	admin

	密码：
	admin



· KVM供电后，你可以开启电脑或服务器电源 


























[bookmark: _Toc337821833][bookmark: _Toc337822328][bookmark: _Toc99186807]3.按键操作
[bookmark: _Toc337821834][bookmark: _Toc337822329][bookmark: _Toc99186808]3.1 按键功能描述

[image: 说明书]

图3-3.1   32 Port按键
表1.2：
	序号
	部件
	功能描述

	1
	端口选择
开关
	按开关使KVM锁定于相应端口所连的主机且数码管显示所按的按键数字

	2
	端口指示灯
	端口指示灯建于端口选择开关内. 在线指示灯在左，已选端口指示灯在右
· 在线指示灯（绿色）表示相应端的主机已与 
     KVM切换器连接好且Power On.
· 已选指示灯（橙色）表示相应端口的主机正在
使用. 

	3
	KVM复位
	复位KVM切换器.

	4
	升级拨动开关
	通过拨动它可实现对切换器内部各IC的升级操作.

	5
	软件升级口
	此端口只能由制造商内部升级，暂不提供客户升级.

	6
	电源指示灯
	表示KVM 电源接通，随时可以使用.

	7
	Station ID
	显示当前Port 数











特殊功能说明（数字按键）：
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1. 同时按压3秒按钮【1】和【2】复位键盘和鼠标.
2. 同时按压3秒按钮【7】和【8】进入自动扫描模式.
3. 按3秒按钮 【3】进入调节亮度模式 
· 数码管显示33闪动
· 再按【5】，【6】键调节
· 按【3】键退出或等待5秒自动退出
4. 按3秒按钮【4】进入调节清晰度模式
· 数码管显示44闪动
· 再按【5】 ，【6】键调节
· 按【4】键退出或等待5秒自动退出
5. 按3秒【6】键初始化各个端口的亮度,清晰度




















[bookmark: _Toc4163173][bookmark: _Toc87275105][bookmark: _Toc99186809]3.2 组合键功能描述
如想设置其它热键弹出UI界面或组合键切换，须通过本地【系统设置】->【设备信息】, 详情见设备信息(Page:22)

	弹出UI界面热键
	
双击左键【Ctrl】键
双击左键【Alt】键
双击【Scroll Lock 】
双击【Caps Lock】

	组合键模式
	
左键【Alt】+左键【Ctrl】键
左键【Win】+左键【Ctrl】键
左键【Alt】+左键【Win】键



   
热键命令如下：组合键+ 各功能对应键

	[bookmark: _Hlk81407589]功能名称
	操作方法
	功能描述

	端口切换
	+数字键
	直接对1-16端口切换

	
	+ 【↑】/【→】
	连续切换到上一个端口

	
	+ 【↓】/【←】
	连续切换到下一个端口

	亮度调节
	+【+】
	视频亮度 +

	
	+【-】
	视频亮度 -

	清晰度调节
	+【>】
	视频对比度+

	
	+【<】
	视频对比度-

	复位视频
	+【R】
	复位视频

	锁定KVM
	+ 【L】
	锁定KVM, 出现用户登入窗口








[bookmark: _Toc4163174][bookmark: _Toc87275106][bookmark: _Toc99186810]4. UI菜单操作

· 登录UI菜单控制

	默认用户名：
	admin

	默认密码：
	admin



在登录设备后，就可以看到设备端口的连接状态，

[image: ]

端口列表中，
1. 单击鼠标“Connect”即可进入主机画面；
2. 在主机画面状态，可连续按两次键盘上的【L_Ctrl】键，
返回到UI界面。










[bookmark: _Toc4163175][bookmark: _Toc87275107][bookmark: _Toc99186811]4.1 UI功能说明

	序号
	菜单
	子菜单
	说明

	1
	用户管理
	用户列表
	用户设置

	
	
	用户组列表
	用户组设置及权限分配

	
	
	修改密码
	密码设置

	2
	系统管理
	网络设置
	ＩＰ地址、子网掩码等设置

	
	
	日期时间
	日期时间设置

	
	
	设备信息
	设备信息设置

	
	
	编码参数
	视频质量设置

	
	
	串口设置
	配置串口参数

	3
	安全管理
	安全设置
	登入、密码权限设置

	
	
	审计日志
	审计日志

	4
	系统维护
	备份恢复
	备份、恢复、出厂设置

	
	
	Ping 主机
	测试与主机的网络连接状态

	
	
	设备管理
	升级及重启设备





















[bookmark: _Toc3539415][bookmark: _Toc87275108][bookmark: _Toc99186812]4.2用户管理
用户管理主要对用户及用户组的添加、删除和修改，用户名密码修改、用户组权限等功能的设置、修改。实现了不同用户，不同用户组，不同的用户组权限。如果目前登录的用户权限没有用户管理权限，就不会看到用户管理界面。
[image: ]


[bookmark: _Toc3539416][bookmark: _Toc87275109][bookmark: _Toc99186813]用户列表
[image: ]

用户列表界面：将所有用户都列出来，可以通过翻页的方式查看更多。
· 用户名或用户全名的查找功能
搜索框输入用户名就可以将对应的用户名列出，当用户数量很多的情况下
此功能非常实用。









· 添加用户

点击【添加】按钮即出现添加用户的窗口
[image: ]

1)  用户名：用户名由小写英文字母、数字、下划线组成。
2)  设置密码：在没有设置强密码保护时，密码只能由1-16位的字母、数字或特殊字符(-@.$!_)组成；如果设置了强密码保护，密码则要按强密码保护的规则填写，具体参看“安全管理—＞安全设置—＞强密码”
3）确定密码： 必须与设置密码一致
4) 用户组：选择相应的用户组即可. 














[bookmark: _Toc3539417][bookmark: _Toc87275110][bookmark: _Toc99186814]用户组列表
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用户列表界面：将所有的注册的用户都列出来，可以通过翻页的方式查看更多。
· 用户名组名查找功能
搜索框输入用户组名字符就可以将对应的用户名组列出，当用户组数量很多的情况下，此功能非常实用。
· 添加用户组
点击【添加】按钮即出现添加用户组的窗口
[image: ]



1) 用户组名称：用户名由大小写英文字母、数字和下划线组成。
2) 权限：主要指管理权限，操作权限，点击释放，权限菜单就会显示出来（上图），点击收起，权限菜单消失。
· 端口访问：访问各个ＫＶＭ端口的权限，可以操作主机。
· 用户管理：是否有用户管理权限。
· 设备设置：是否有ＫＶＭ设备的设置权限。
· 安全管理：是否有安全管理的权限。
· 系统维护：是否有系统维护的权限。
3) 端口权限：主要是设置每个端口的访问权限、操作权限

[bookmark: _Toc3539418][bookmark: _Toc87275111][bookmark: _Toc99186815]修改密码
此密码只是当前登录用户的密码
[image: ]
1）原密码：输入现有密码。
2）新密码：输入预设的密码, 在没有设置强密码保护时，密码只能由1-16位的字母、数字或特殊字符(-@.$!_)组成；如果设置了强密码保护，密码则要按强密码保护的规则填写，具体参看“【安全管理】—＞【安全设置】”。

















[bookmark: _Toc3539419][bookmark: _Toc87275112][bookmark: _Toc99186816]4.3 系统设置
[bookmark: _Hlk81406559][image: QQ截图20210831101649]

[bookmark: _Toc3539420][bookmark: _Toc87275113][bookmark: _Toc99186817]网络设置
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1) ＩＰｖ４地址设置：
· ＩＰ地址：有预设的ＩＰ地址
· 子网掩码：一般要和网络中的其他设备保持一致。
· 默认网管：一般要和网络中的其他设备保持一致。
· MAC地址：物理地址
· DCSG IP:  指要KCMS集中认证服务器的IP保持一致
· DCSG端口：指要与KCMS集中认证服务器的端口号保持一致



[bookmark: _Toc3539421][bookmark: _Toc87275114][bookmark: _Toc99186818]日期时间
[image: ]

设置系统时间
· 用户制定时间：用户自己手动设置。
· 与ＮＴＰ服务器同步：系统根据时间服务器自动更新时间


[bookmark: _Toc3539422][bookmark: _Toc87275115][bookmark: _Toc99186819]设备信息
[image: QQ图片20190705163819]
	 KVM热键
	双击左键【Ctrl】键
双击左键【Alt】键
双击【Scroll Lock 】
双击【Caps Lock】

	功能性热键
	左键【Alt】+左键【Ctrl】键
左键【Win】+左键【Ctrl】键
左键【Alt】+左键【Win】键

	设置模块EDID
	1280*1024
1366*768
1920*1080
Auto  



[bookmark: _Toc3539423][bookmark: _Toc87275116][bookmark: _Toc99186820]编码参数
[image: ]

      视频制式：PAL制式
码流类型：主码流清晰度高，次码流清晰度低
帧率：每秒编码的帧数
IP比：每秒I帧和P帧的比例
码率上限：编码通道的编码最大码率（1-12MBPS）

[bookmark: _Toc81401078][bookmark: _Toc87275117][bookmark: _Toc99186821][bookmark: _Hlk81406597]串口设置
[image: QQ截图20210831100926]

波特率：设置对应串口设备的波特率
校验位：设置对应串口设备校验位









[bookmark: _Toc3539424][bookmark: _Toc87275118][bookmark: _Toc99186822]4.4安全管理

[image: ]

[bookmark: _Toc3539425][bookmark: _Toc87275119][bookmark: _Toc99186823]安全设置
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登录限制：用户名登录限制
· 限制单点登录：一个用户名如果登录了，就不能再用此用户名登录
· 启用密码过期：当前密码使用天数，范围为１-365天，如果勾选，
默认是50天。
· 注销空闲用户：当用户登录后，没有操作，超过设定时间时，用户自动注销退出。
· 登录锁定
· 禁用锁定：选择，锁定取消
· 锁定帐号：帐号登录错误尝试次数设定
· 限时锁定：帐号登录错误尝试次数超过后，帐号锁定的时间。
· 强密码
· 启用密码强读规则：用户密码方式的设定，启用后原有密码会强制改密，勾
   选为启用。
· 用户密码历史深度：是修改的新密码不能和最近3（默认）次的密码相同，
这个数字可以修改，范围为１-１０次。
· 强密码最少为1位，最大为16位。
· 加密模式
· 本地信息加密模式：[image: ]可以选用三种加密模式，也可以不选用
· 加密模式应用与ＫＶＭ和虚拟媒体　勾选表示应用。
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[bookmark: _Toc3539427][bookmark: _Toc87275121][bookmark: _Toc99186825]4.5系统维护
为设备提供测试工具、数据备份、重启等系统维护工具。
[image: ]

[bookmark: _Toc3539428][bookmark: _Toc87275122][bookmark: _Toc99186826]备份恢复设置
[image: ]
· 备份: 备份当前系统设置。
· 恢复：恢复系统最后一次的备份设置。
· 恢复出厂设置：恢复到出厂状态 （必须重启KVM才生效）

[bookmark: _Toc3539429][bookmark: _Toc87275123][bookmark: _Toc99186827] ping主机
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[bookmark: _Toc81401085][bookmark: _Toc87275124][bookmark: _Toc99186828]设备管理
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[bookmark: _Toc3539431][bookmark: _Toc87275125][bookmark: _Toc99186829]5. 远程控制

[bookmark: _Toc3539432][bookmark: _Toc87275126][bookmark: _Toc99186830]5.1配置KVM主机
     使用KVM设备之前，先要对KVM主机进行配置，确保服务器在连接设备后正常使用. 针对目前市场上主流的服务器类型做如下配置说明：
支持以下鼠标模式
·  相对鼠标
·  绝对鼠标
·  智能鼠标

在不同的操作系统上，鼠标的配置操作会有差异，为了更好的支持鼠标模式，下面会详细描述鼠标差异的详细设置。
1）Windows server 2003系列以上版本及Windows XP以上版本的鼠标显示配置。
其版本包括Windows server 2003、Windows server 2005、Windows server 2008、Windows server 2012；Windows XP、Windows7、Windows8、Windows10
需要设置鼠标的的精度
  【开始】—>【控制面板】—>【硬件】—>【鼠标】

[image: ]

打开鼠标属性后，按照上图步骤完成即可。



2）Windows XP、Windows 2003、Windows2008设置主机或服务器的操作效果
【开始】—>【控制面板】—>【硬件】—>【显示】 




打开鼠标属性后，按照上图步骤完成即可。

3) Linux（ubuntu 10）鼠标配置

鼠标配置，在Linux命令行终端中输入“xset m 1 1”后回车，即完成Linux系统的鼠标配置
[image: ]

配置如图所示




[bookmark: _Toc3539433][bookmark: _Toc87275127][bookmark: _Toc99186831]5.2登录远程WEB界面设置
安装并打开IE浏览器，点击左上角设置→【Internet选项】
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点击【安全】→【自定义级别】

[image: C:\Users\Administrator.SKYUSER-VTQ7RND\Documents\Tencent Files\2853668189\Image\C2C\($_{H)7IUF@$MON}X483~}8.jpg]

找到【ActiveX 控件和插件】-【下载未签名的Activex控件】，将此选项选择为提示

[image: ]

点击【高级】，并找到【允许运行或安装软件，即时签名无效】，将之勾选。

[image: ]



[bookmark: _Toc3539434][bookmark: _Toc87275128][bookmark: _Toc99186832]5.3 登入设备
	出厂默认项
	出厂默认值

	用户名
	admin

	密  码
	admin

	IP地址
	192.168.1.167

	重要事项：为了安全起见，默认密码请在第一次登陆设备后进行修改！
输入的字母要区分大小写输入状态！



连接好设备后，打开IE网络浏览器
http:// 192.168.1.167
[image: C:\Users\Administrator.SKYUSER-VTQ7RND\Documents\Tencent Files\2853668189\Image\C2C\JGL6[TM1L%J3HRKA(I)_4NM.png]

	默认用户名
	admin

	默认密码
	admin



首次登录后，浏览器下方将出现是否加载控件的提示 点击允许后将弹出下载视频插件对话框，点击确定后即可使用视频插件。
[image: ]

视频访问：KVM端口的访问状态，1.忙，2.访问，3. 无法访问;
“忙”表示本地用户在使用且随时可访问；
“访问”表示用户可以随时访问
“无法访问”表示连接主机未开机。


修改端口名称：

[image: ]单击
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视频控制窗口界面菜单

[image: ]


【隐藏或显示工具栏】
【设置选项】
【发送Ctrl+Alt+Del快捷键】
【鼠标同步】
【单鼠标】
【自适应窗口】
【视频源画面】
【全屏】 
1)隐藏或显示工具栏  [image: ]
视频窗口启动时，工具栏默认为一直显示。
点击此图标可将工具栏改变为自动隐藏模式，此时当鼠标移出工具栏位置后工具栏将自动隐藏。如果鼠标再次移动到原工具栏位置，工具栏将显示。























2)设置选项 [image: ]
2.1 键鼠选项
当用户具有控制权限时如图5-1.1
[image: ]
						 图5-1.1

· 键盘鼠标发送设置
· 发送键盘数据：可通过视频窗口发送键盘数据至主机从而控制主机键盘；
· 发送鼠标数据：可通过视频窗口发送键盘数据至主机从而控制主机的鼠标；
· 鼠标设置
· 单鼠标光标：选中时，视频窗口将隐藏远程用户的鼠标只显示主机的鼠标；
· 单鼠标退出：可选择退出单鼠标快捷组合键，当鼠标为单鼠标模式时，按下退出快组合键，视频窗口将变成双鼠标模式；
· 光标类型：在双鼠标模式下可设置远程用户鼠标光标的类型
· 鼠标模式
· 相对模式：相对鼠标的兼容性最高，基本支持所有的操作系统，出厂也是此模式。
· 绝对模式：对于不同的主机，有的可以用绝对鼠标，有的不可以，比如WINDOWS系列系统，基本都支持绝对鼠标，LINUX系统不支持绝对鼠标。用户可以选择使用。

· 全屏设置
· 全屏画面缩放：未选中时，全屏状态下视频窗口会将视频画面铺满远程电脑屏幕；当选中时，如果主机分辨率与远程用户电脑分辨率不同（一般主机的分辨率小于远程用户电脑的分辨率），视频插件将按照主机分辨率大小将画面显示在屏幕中间。


 当用户只有查看权限时，远程用户只能查看视频窗口而无法控制，如图5-1.2.

[image: C:\Users\Administrator.SKYUSER-VTQ7RND\Documents\Tencent Files\2853668189\Image\C2C\%9Q9E8F59@C{Y2O]]546~@S.png]					    




















图5-1.2












2.2 画面选项
画面选项对话框，设备画面参数和画面信息，如图5-1.3
· 画面参数
· 自动校准：选定时，视频窗口将自动调节主机的画面参数到默认最佳效果；
· 对比度、亮度、色调、饱和度：当取消自动校准的情况下，用户可根据具体情况按个人喜好调节主机的画面参数；
· 画面信息
· 分辨率：显示主机分辨率，当主机为win10系统时显示的分辨率为视频分辨率；
· IP地址：KXT III交换机的IP地址；
· 刷新率：视频刷新率；
· 端口号：视频端口号；
· 手动分辨率：当主机设置的分辨率与视频窗口显示的分辨率不一致时，选中后可手动校准分辨率；
· 主机分辨率：手动校准分辨率选择；
· 主机画面是否缩放：由于在win10系统下，如果设置的分辨率不是最佳分辨率，win10系统将会将视频画面缩放，此时视频窗口无法自动识别视频源画面是否缩放，则需要用户自行将该选项勾选；

[image: 画面选项.png]
							图5-1.3	



2.3 快捷键选项
可发送11条快捷组合键，每组快捷键最多有6个键位；
可保存设置好的快捷组合键，下次登录时可直接使用；如图5-1.4
[image: 快捷键选项.png]
							图5-1.4
点击空白框输入框将出现虚拟键盘，点击虚拟键盘上的按键将显示在输入框中。
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3）发送 ------发送Ctrl+Alt+Del[image: ]
键盘的宏操作：点击此按钮后，主机会收到此组合键。

3 发送Ctrl+Alt+Del
         调出主机任务管理器（Windows操作系统）

4）鼠标同步 [image: ]
在双鼠标模式的状态下，点此按钮自动校对当前鼠标，并将外鼠标和内鼠标精准同步至视频窗口左上角原点。

5）单鼠标[image: ]
相对于双鼠标模式，在视频窗口中单鼠标模式将隐藏远程用户鼠标，只显示主机鼠标。

6）视频源画面[image: ]
[image: ]

7) 最佳大小[image: ]
视频窗口初始化大小为1024x768，点击该按钮时，视频窗口将根据主机分辨率而调整窗口的大小；

8）全屏[image: ]
视频窗口进入全屏显示模式；




[bookmark: _Toc3539435][bookmark: _Toc87275129][bookmark: _Toc99186833]6. IP菜单选项

[bookmark: _Toc3539436][bookmark: _Toc87275130][bookmark: _Toc99186834]6.1用户管理
用户管理主要对用户及用户组的添加、删除和修改，用户名密码修改、用户组权限等功能的设置、修改。实现了不同用户，不同用户组，不同的用户组权限。如果目前登录的用户权限没有用户管理权限，就不会看到用户管理界面。本节的说明所使用的是有用户管理权限的用户。
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[bookmark: _Toc3539437][bookmark: _Toc87275131][bookmark: _Toc99186835]用户列表

[image: 用户列表.png]

用户列表界面：将所有的注册的用户都列出来，可以通过翻页的方式查看更多。
· 用户名或用户全名的查找功能
搜索框输入用户名就可以将对应的用户名列出，当用户数量很多的情况下
此功能非常实用。






· 添加用户
点击【添加】按钮即出现添加用户的窗口
　[image: ]
此窗口中，带星号的为必填内容
1)  用户名：用户名由小写英文字母、数字、下划线组成。
2)  设置密码：在没有设置强密码保护时，密码只能由1-16位的字母、数字或特殊字符(-@.$!_)组成；如果设置了强密码保护，密码则要按强密码 保护的规则填写，具体参看“安全管理—＞安全设置—＞强密码”
3) 用户组：选择相应的用户组即可. 

· 用户删除
勾选想删除的用户，点【删除】，
[image: ]
确定后，即删除用户。

注意：admin是不能删除的，其他即使用户在线，是可以删除该用户的，慎点！




· 编辑用户

点击用户名【1234】出现编辑用户的窗口

[image: ]


[image: ]











[bookmark: _Toc3539438][bookmark: _Toc87275132][bookmark: _Toc99186836]用户组列表

[image: 用户组列表.png]

用户列表界面：将所有的注册的用户都列出来，可以通过翻页的方式查看更多。
· 用户名组名查找功能
搜索框输入用户组名字符就可以将对应的用户名组列出，当用户组数量很多的情况下，此功能非常实用。
· 添加用户组
点击【添加】按钮即出现添加用户组的窗口
[image: ]

1) 用户组名称：用户名由大小写英文字母、数字和下划线组成。
2) 权限：主要指管理权限，操作权限，点击释放，权限菜单就会显示出来（上图），点击收起，权限菜单消失。
· 端口访问：访问各个ＫＶＭ端口的权限，可以操作主机。
· 用户管理：是否有用户管理权限。
· 设备设置：是否有ＫＶＭ设备的设置权限。
· 安全管理：是否有安全管理的权限。
· 系统维护：是否有系统维护的权限。
3)端口权限：主要是设置每个端口的访问权限、操作权限

· 用户组删除
勾选想删除的用户组，点【删除】，

[image: ]
提示：SUPER_USER为系统分配，不可以删除
· 编辑用户组
点击用户组列表中的【用户组编号】即弹出编辑用户组的窗口，具体编辑方法参看本“添加用户组”

[bookmark: _Toc3539439][bookmark: _Toc87275133][bookmark: _Toc99186837]修改密码
此密码只是当前登录用户的密码
[image: 修改密码.png]
1）原密码：输入现有密码。
2）新密码：输入预设的密码, 在没有设置强密码保护时，密码只能由1-16位的字母、数字或特殊字符(-@.$!_)组成；如果设置了强密码保护，密码则要按强密码保护的规则填写，具体参看“安全管理—＞安全设置—＞强密码”。





[bookmark: _Toc3539440][bookmark: _Toc87275134][bookmark: _Toc99186838]6.2 系统设置

[image: QQ截图20210831111049]
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[image: ]

ＩＰｖ４地址设置：
· ＩＰ地址：有预设的ＩＰ地址
· 子网掩码：一般要和网络中的其他设备保持一致。
· 默认网管：一般要和网络中的其他设备保持一致。
· MAC地址：物理地址
· 认证服务器地址：指要KCMS集中认证服务器的IP保持一致
· 认证服务器端口： 指要与KCMS集中认证服务器的端口号保持一致

[bookmark: _Toc3539442][bookmark: _Toc87275136][bookmark: _Toc99186840]日期时间
[image: 日期时间设置.png]



设置系统时间
· 用户制定时间：用户自己手动设置。
· 与ＮＴＰ服务器同步：系统根据时间服务器自动更新时间
· 时区设置：选择时区
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      视频制式：PAL制式
码流类型：主码流清晰度高，次码流清晰度低
帧率：每秒编码的帧数
IP比：每秒I帧和P帧的比例
码率上限：编码通道的编码最大码率（1-12MBPS）

[bookmark: _Toc81401099][bookmark: _Toc87275138][bookmark: _Toc99186842]串口设置
[image: QQ截图20210831100254]

波特率：设置对应串口设备的波特率
校验位：设置对应串口设备校验位





[bookmark: _Toc3539444][bookmark: _Toc87275139][bookmark: _Toc99186843]6.3安全管理

[image: ]


[bookmark: _Toc3539445][bookmark: _Toc87275140][bookmark: _Toc99186844]安全设置
[image: 安全设置.png]
· 登录限制：用户名登录限制
· 限制单点登录：一个用户名如果登录了，就不能再用此用户名登录
· 启用密码过期：当前密码使用天数，范围为１-365天，如果勾选，默认是５０天。
· 注销空闲用户：当用户登录后，没有操作，超过设定时间时，用户自动注销退出。
· 登录锁定
· 禁用锁定：选择，锁定取消
· 锁定帐号：帐号登录错误尝试次数设定
· 限时锁定：帐号登录错误尝试次数超过后，帐号锁定的时间。
· 强密码
· 启用密码强读规则：用户密码方式的设定，启用后原有密码会强制改密，勾
  选为启用。
· 用户密码历史深度：是修改的新密码不能和最近3（默认）次的密码相同，
这个数字可以修改，范围为１-１０次。
· 强密码最少为1位，最大为16位。
· 加密模式
· 本地信息加密模式：[image: ]可以选用三种加密模式，也可以不选 
 用
· 加密模式应用与ＫＶＭ和虚拟媒体　勾选表示应用。




[bookmark: _Toc3539446][bookmark: _Toc87275141][bookmark: _Toc99186845]审计日志

[image: 审计日志.png]






[bookmark: _Toc3539447][bookmark: _Toc87275142][bookmark: _Toc99186846]6.4系统维护
[image: ]

为设备提供测试工具、数据备份、重启等系统维护工具。


[bookmark: _Toc3539448][bookmark: _Toc87275143][bookmark: _Toc99186847]备份恢复
[image: ]

· 备份： 备份当前系统设置。

· 恢复：恢复系统最后一次的备份设置。

· 恢复出厂设置：恢复到出厂状态（必须重启KVM才能生效）



[bookmark: _Toc3539449][bookmark: _Toc87275144][bookmark: _Toc99186848] ping主机
[image: ping主机.png]

· 用于测试与主机的网络连接状态
输入IP地址，点击“ping”按钮，如果网络畅通，结果返回“ip is active”，如果网络不通，则返回“no response from IP”(IP为测试主机IP)



















[bookmark: _Toc3539450][bookmark: _Toc87275145][bookmark: _Toc99186849]设备管理

[image: ]

[bookmark: _Toc3539451][bookmark: _Toc87275146][bookmark: _Toc99186850]远程升级

远程升级功能，为用户提供更好的升级体验，为用户提供持续的技术支持。

[image: ]

升级方法：
点击浏览选择升级文件，点击上传文件，上传升级文件到设备中；点击升级。即可完成升级。














[bookmark: _Toc87275147][bookmark: _Toc99186851]7. KVM终端控制器
[bookmark: _Toc87275148][bookmark: _Toc99186852]7.1简介
KVM终端控制器是一款远程管理IP KVM的控制器，它可以通过网络远程访问接入网络内的IP KVM，并且可以接入一台PC主机，可以在远程管理系统和办公电脑之间随意切换，从而实现远程管理和办公两不误。

[bookmark: _Toc87275149][bookmark: _Toc99186853]7.2产品特性
· 自适应10/100/1000 Mbps网络适配
· 设备支持图形化界面，可实现直观、便捷的人机交互 
· Bios级的访问和控制，轻松实现用户管理
· 可接入一台主机进行切换，接入主机支持VGA和DVI接口
· 显示端口支持VGA、DVI、HDMI接口
· 多种切换模式：组合键切换、按键切换
· 远程支持最大 1080P 视频画面，且视频传输速率可高达 30 FPS
· 支持PS/2键盘鼠标接入

[bookmark: _Toc87275150][bookmark: _Toc99186854]7.3外观

产品尺寸
[image: QQ截图20210312104953]





前视图
[image: ]
	序号
	说明

	1
	显示输出

	2
	USB键盘鼠标接口

	3
	PS/2键盘鼠标接口

	4
	电源指示灯

	5
	切换按钮













后视图
[image: ]
	序号
	说明

	1
	升级口

	2
	网络接口

	3
	USB输入（接主机）

	4
	DVI输入（接主机）

	5
	VGA输入（接主机）

	6
	电源接口 DC 12V

	7
	接地螺丝













[bookmark: _Toc87275151][bookmark: _Toc99186855]7.4安装
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安装示意图






[bookmark: _Toc87275152][bookmark: _Toc99186856]7.5远程管理
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[bookmark: _Toc87275153][bookmark: _Toc99186857]7.6技术规格

	性能参数名称
	IPK301

	主机连接数
	1

	连接接口
	控制端
	键盘
	USB、PS/2

	
	
	鼠标
	USB、PS/2

	
	
	显示器
	VGA、DVI、HDMI

	
	网络接口
	1个1000Mbps

	
	PC端
	键盘、鼠标
	1个 USB TYPE B

	
	
	显示
	1个VGA和一个DVI

	视频分辨率
	本地支持：2048 x1536 @60Hz
远程支持：1920 x1080 @60Hz 

	
Remote
	远程控制
	KVM控制 

	
	管理接口
	LAN

	电源输入额定值
	DC12V , 2A

	耗电量
	5W

	工作温度 
	0—50 ℃

	贮藏温度
	-20—60 ℃

	湿度
	0—80% RH, 无凝结

	净重(kg)
	1.5Kg

	机身尺寸 (W x D x H)
	260mm× 116.6mm×44mm










[bookmark: _Toc308783641][bookmark: _Toc337821881][bookmark: _Toc337822376][bookmark: _Toc99186858]附录: 
[bookmark: _Toc99186859]产品技术规格   
	功能
	HT1208
	HT1216
	HT1232

	主机连接
	8
	16
	32

	最大连接
	8
	16
	32

	端口选择
	UI、组合键、按键、Web

	连接器
	控制端
	键盘
鼠标
	2 * USB TYPE A

	
	
	显示器
	1-HDB-15 Female(蓝)

	
	KVM 端 (RJ-45)
	8 
	16 
	32

	
	升级选择开关
	1* RJ11 Female

	
	电源
	3-Prong AC 插座

	开关
	端口选择
	8* 按键
	16 * 按键
	32 * 按键

	
	复位
	1* 轻触按键

	
	升级选择开关
	1* 拨动开关

	
	电源
	1* 船形开关

	指示灯
	在线
	8 (绿)
	16 (绿)
	32 (绿)

	
	被选
	8 (橙)
	16 (橙)
	32 (橙)

	
	电源
	1(蓝)

	
	端口显示
	2*7- Segment (橙)

	
Remote
	远程控制
	KVM控制 ( ActiveX控件 ) 

	
	管理接口
	Web

	
	安全性
	DES加密

	
	最佳分辨率
	1920×1080@60Hz

	电源输入额定值
	100V-240Vac, 50-60Hz , <1.5A

	耗电量
	17W
	18W
	20W

	环境要求
	操作温度.
	0 — 50 ℃

	
	储存温度.
	-20— 60 ℃

	
	湿度
	0—80%RH,Non-condensing

	物理特性
	材质
	金属

	
	重量
	3kg
	3kg
	3.2kg

	
	尺寸
	433*171*44.5mm


[bookmark: _Toc26953289][bookmark: _Toc26966027][bookmark: _Toc99186860]接地要求 
除了将产品接地外，您必须将连接该产品的设备也妥善接地。
[image: ]

为了增加地保护, 请使用STP(屏蔽双绞线) 连接设备:
1. STP线缆除了包括4个双线缆,还包括一个接地线缆,将该线缆与RJ-45连接头焊接

[image: ]
2. 将STP线缆屏蔽接地, 在如下情况下, 确保连接金属RJ45连接头的顶部紧密屏蔽
[image: ]
3. 确保RJ45连接头一端与接地RJ45插口的一端连接紧密

[image: ]
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